T CADERECURANGY

I

EORIILCA

A

Avutora: Regina Mainente



TIPMPG

PN PP =

_— e e e e ek e e e O
0O NO~ 0 b WINN = O

Instituto de Previdéncia Municipal de Praia Grande

indice
PV o] (=37=Y 01 (o ode Lo YRR 03
911 0e e [T od< Lo TN 04
Para que serve a Segurangd da INfOrmMAgG@O.............ccceiviiiiiiiiieiiecee e e 05
Pilares da Seguranca da INfOrMAGQAO..............ccciiiiiiiiiii i 06
CONCEITO.........eeiiieeee e e ee e e et e e e et e e e e ettt e e e easbeeeeeeaseeeeeesteseeeeanses 07
FINAIAQAE..........ooe e e ettt e et e e e e et e e e etaa e e e e etaaeeeeentaeaeeeaneeas 07
(0] oY1= 117 o TP USRUUPPRIN 07
[12] o] 4 fo] 4 od Lo [N 07
Da APlICAGAO AOS SEIVIAOIES..........c..viiiiiiiiic e ettt e e e et e e e eeetae e e e eaaeaeeeanes 07
. Dos Conceitos @ DefiNiGO@S BASICAS. ............oceiiiiiiieiieeee et 08
< DAS OHENIAGOES. ...ttt e e ettt e e e e et e e e tbeeestaeesabeeeeaseeesssaeesseesssaeenseens 09
DO USO AAINIEINET.........ooiiiii et e e e e e e et e e e e e e etae e e e eraeeeeans 10
. DO COrT@IO EIOITONICO. ........oooiiiiiiicee e e e e e et ae e e e eaee e e eeaaeeas 10
. DO Servidor @ ACESSO A REAE..............c.oovieuiiciieeieieee ettt ettt ere e ereereens 11
B0 Te E =T | (o E3 1= (o -3 EOUUO U RRRPPT 11
cDIOS USUGITIOS ...ttt et ettt e ete et e e s eteeeaeeaeenseeseeseeneenseeneenteereenneereens 12
B0 To [ 113 oXe] g Fe ] o111 1o [o o 1 13

DAS PENAIAAAES.........eeiiiiiii e nnnnan 13



FiPMPCG

Instituto de Previdéncia Municipal de Praia Grande

1. APRESENTACAO:

Um programa de conscientizacdo sobre seguranca da informacdo tem como objetfivo
principal influenciar servidores e colaboradores a mudarem seus hdbitos, bem como criar a
consciéncia de que todos sdo corresponsdveis pela Seguranca da Informagdo. Esse processo
de conscientizacdo deve ser continuo, para manter os usudrios alertas e para prepard-los
pPAra 0s NOVOS risCOs € amedacas que surgem a cada dia. Além dos aspectos gerais de
Seguranca da Informacdo, cada drea deve ter um treinamento adequado a sua realidade.
As politicas podem ser gerais, aplicadas a todos, ou especificas, aplicadas nas situacdes em
que é necessdria a existéncia de politicas e treinamentos especificos para determinados
cargos ou grupos distintos dentro da organizacdo.

Desejamos que a leitura deste material seja proveitosa e que as orientagoes aqui
repassadas facam parte do seu cotidiano.

2. INTRODUCAO:

De acordo com Campos, (2007, p. 21).
(...)

“A informacdo é elemento essencial para todos os processos de negdcio da organizacdo,
sendo, portanto, um bem ou afivo de grande valor”. Logo, pode-se dizer que a informacdo
se tornou o ativo mais valioso das organizagdes, podendo ser alvo de uma série de ameacas
com a finalidade de explorar as vulnerabilidades e causar prejuizos considerdveis. Portanto,
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faz-se necessdria a implementacdo de politicas de se seguranca da informacdo que
busquem reduzir as chances de fraudes ou perda de informacdes.

3. PARA QUE SERVE A SEGURANGA DA INFORMAGCAO?

A Seguranca da Informacdo € necessdria para garantir a protecdo das
informacodes corporativas ou pessoais, assegurando que nenhuma informacdo
seja alferada ou utilizada indevidamente.

A Seguranca da Informacdo € garantida por meio da preservacdo dos cinco pilares
bdsicos.
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4. PILARES DA SEGURANGA DA INFORMAGCAO:

Confidencialidade: E a garantia de que somente pessoas autorizadas terdo acesso &
informacdo;

Integridade: E a garantia de que a informacdo mantém as caracteristicas originais
estabelecidas por seu proprietdrio, ou seja, de que ndo foi modificada ou alterada de
forma indevida;

Disponibilidade: E a garantia de que a informacdo estard pronta para o uso (por
pessoas autorizadas) quando for necessdaria;

Avutenticidade: E a garantia de que a informacdo vem da fonte anunciada, ou seja,
de que o autor da informacdo é realmente quem diz ser e,

NdGo repudio: E a garantia de que a pessoa ndo negue ter assinado ou criado a
informacdo.

Seguranca da inform

Integridade Confidencialidade

Autenticidade M&o Repudio Disponibilidade

CONCEITO:

A Politica de Seguranca da Informacdo (PSl) pode ser definida como conjunto
de normas, métodos e procedimentos utilizados para a manutencdo da
seguranca da informacdo, devendo ser formalizada e divulgada a fodos os
usudrios que fazem uso dos ativos de informacdo.

FINALIDADE:

A Politica de Seguranca da Informacdo tem por finalidade estabelecer as
diretrizes para a seguranca do manuseio, fratamento e controle e para a protecdo
dos dados, informacdes de conhecimentos produzidos, armazenados ou
fransmitidos, por qualquer meio pelos sistemas de informacdo.



FIPMPC

Instituto de Previdéncia Municipal de Praia Grande

7. OBIJETIVO:

O objetivo da Politica de Seguranca da Informacdo é estabelecer diretrizes que permitam
aos usudrios do IPMPG seguirem padrdoes de comportamento relacionados a seguranca
adequados as necessidades de negdcio da informacdo, bem como a implementacdo de
controle e processos para seus atendimentos.

8. DA IMPORTANCIA:

“Atualmente, a PSI € adotada em grande parte das organizacdes em todo o mundo, inclusive
no Brasil. Mesmo aquelas empresas que ainda ndo tem uma politica efetiva, reconhecem a
necessidade de elaborar e implementar uma”. (CAMPOS, 2007, P. 131). A politica de
seguranca da informacdo deve estabelecer como serd efetuado o acesso as informacdes
de todas as formas possiveis, seja ela internamente ou externamente, e quais os tipos de midias
poderdo transportar e ter acesso a esta informacdo. A politica deve especificar os
mecanismos através dos quais estes requisitos podem ser alocados.

9. DA APLICAGAO AOS SERVIDORES:

Essa Politica aplica-se a todos os servidores e prestadores de servico que acessem
informacdes do RPPS, indicando a responsabilidade de cada um quanto & seguranca da
informacado.

10. DOS CONCEITOS E DEFINIGOES BASICAS:

Para os fins dessa Politica, considera-se:

+ Agente responsavel: Servidor PUblico ocupante de cargo efetivo ou em comissdo;

+ Ameacga: conjunto de fafores externos ou causa potencial de um incidente
indesejado, que pode resultar em dano para um sistema ou organizacdo;

+ Andlise/avaliagdo de riscos: processo completo de andlise e avaliacdo de riscos;

« Banco de Dados (ou Base de Dados): € um sistema de armazenamento de dados, ou
seja, um conjunto de registros que tem como objetivo organizar e guardar as
informacades;

+ Controle de Acesso: conjunto de procedimentos, recursos e meios utilizados com a
finalidade de conceder ou bloquear o acesso;

« Coépia de Seguranca (Backup): copiar dados em um meio separado do original, de
forma a protegé-los de qualquer eventualidade. Essencial para dados importantes;

e Correio Eletrénico: ¢ um método que permite compor, enviar e receber mensagens
através de sistemas eletrénicos de comunicacdo;

+ Download: (Baixar) copiar arquivos de um servidor (site) na internet para um
computador pessoal;

* Internet: rede mundial de computadores;

» Internet Protocol: (Protocolo de Internet) € um protocolo de comunicacdo usado entre
duas ou mais mdqguinas em rede para encaminhamento dos dados;

- Log: é o termo utilizado para descrever o processo de registro de eventos relevantes
num sistema computacional. Esse registro pode ser utilizado para reestabelecer o
estado original de um sistema ou para gque um administrador conheca o seu
comportamento no passado.

« Logon: Procedimento de identificacdo e autenticacdo do usudrio nos Recursos de
Tecnologia da Informacdo. E pessoal e infransferivel;

* Protocolo: convencdo ou padrdo que confrola e possibilita uma conexdo,
comunicacdo, transferéncia de dados entre dois sistemnas computacionais. Método
padrdo que permite a comunicacdo enfre processos, conjunto de regras e
procedimentos para emitir e receber dados numa rede;
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« Proxy: é um servico intermedidrio entre as estacdes de trabalho de uma rede e a
Internet. O servidor de rede proxy serve para compartilhar a conexdo com a Internet,
melhorar o desempenho do acesso, bloguear acesso a determinadas pdaginas;

+ Servidor de Rede: recurso de Tl com a finalidade de disponibilizar ou gerenciar servicos
ou sistemas informdticos;

« Servidor - pessoa legalmente investida em cargo publico;

+ Software: sdo todos os programas existentes em um computador, como sistema
operacional, aplicativos, entre outros;

«  SGSI: E um sistema de gestdo desenvolvido para a seguranca da informacédo de uma
organizacdo, baseado em uma abordagem de riscos do negdcio e,

- Site: Conjunto de pdginas virtuais din@micas ou estdticas, que tem como principal
objetivo fazer a divulgacdo da instituicdo.

11. DAS ORIENTACOES:

Toda informacdo que é acessada, transmitida, recebida ou produzida com recursos
tecnoldgicos oferecidos pelo Instituto, estd sujeita a monitoramento que podem envolver
inspecado fisica de equipamentos e registro de acessos a internet. Como os equipamentos,
tecnologias e servicos fornecidos para o acesso d internet e ao e-mail séo propriedade da
instifuicdo, ela tem o direifo de monitorar, inspecionar e bloquear qualquer arquivo, site,
correio eletrénico, dominio ou aplicagcdo armazenados na rede/internet, que estejam em
disco local na estacdo ou em dreas privadas da rede.

O uso indevido de qualquer recurso para atividades ilicitas ou que cause danos
a terceiros serd considerado violacdo as regras internas e terd as consequéncias
previstas na legislacdo civil e criminal. Nesses casos, a instituicdo cooperard
afivamente com as autoridades competentes.

A internet disponibilizada aos servidores ndo deve ser utilizada para a exposicdo de conteldo
intimo ou de vida privada, tampouco vexatdrio, lembrando que o ambiente estd sujeito a
monitoramento. Na hipdtese do uso indevido dos recursos disponibilizados, o usudrio ficard
ciente de que o conteldo poderd ser retirado dos equipamentos independentemente de
aviso prévio.

12. DO USO DA INTERNET:

O acesso a rede mundial de computadores e seus servicos utilizando os recursos
do IPMPG ficam sujeito as seguintes regras abaixo:

. O acesso d Internet é proibido a pessoas que ndo pertencam ao quadro de servidores
do IPMPG, salvo os autorizados;

. Fica extremamente proibido os sites que contenham conteldo de material
pornogrdficos, pedofilia, material que faca apologia as atividades criminosas e demais
contetdos semelhantes que afronte os bons costumes;

. Caso necessdrio, haverd blogueios de acesso que comprometam o bom desempenho
da rede ou perturbe o andamento dos trabalhos, dominios que comprometam o uso de
banda e oferecam riscos & seguranca da rede e,
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13. DO CORREIO ELETRONICO:

Os servidores poderd utilizar o correio eletrénico desde que essa ferramenta ndo seja utilizada
de modo indevido, ilegal ou antiético.

Os servidores NAO poderdo utilizar o servico de correio eletrénico para:
. Maodificar arquivos ou assumir, sem autorizacdo, a identidade de outro usudrio;

. Prejudicar intencionalmente usudrios da internet, através do envio de programas e de
acesso ndo autorizados a computadores, ou de alteracdes de arquivos de programas;

. Utilizar-se do servico de propriedade deste Instituto, desvirftuando sua finalidade com
o intuito de cometer fraude;

. Utilizar o servico de correio eletrénico de qualguer forma a participar em atividades de
pesquisa comercial correntes, lixo eletrénico ou quaisquer mensagens periddicas ou
ndo solicitadas (SPAM);

. Difamar, ofender, perseguir ou ameacar ou de qualquer outra forma violar os direitos
de terceiros;

. Enviar arquivos que contenham virus, cavalos de troias, worm, arquivos corrompidos
ou quaisquer outros softwares ou programas semelhantes que possam danificar a
operacdo de outros computadores ou a propriedade de terceiros;

. Veicular, incitar ou estimular a pedofilia e similares;

14. DO SERVIDOR E ACESSO A REDE
O servidor do IPMPG deve ser utilizado seguindo as seguintes normas:

. Os usudrios devem receber acesso somente aos servicos que tenham sido
especificamente autorizados a usar.

. E obrigatério armazenar os arquivos inerentes ao IPMPG no servidor de arquivos para
garantir a copia de seguranca dos mesmo;

J E proibido o uso do servidor de arquivos para armazenar informacdes de cunho
pessoal;
. Os arquivos gravados em diretérios tempordrios e pUblicos do servidor e das estacoes

de trabalho podem ser acessados por todos os usudrios que utilizarem a rede, portanto ndo
se pode garantir sua integridade e disponibilidade;

. Ndo é permitido criar e/ou remover arquivos fora da drea alocada ao usudrio e/ou
gue venham a comprometer o desempenho e funcionamento da estrutura tecnoldgica;

. O usudrio deve fazer manutencoes periddicas no diretdrio pessoal, evitando acumulo
de arquivos desnecessdrios;

. Sdo de responsabilidade do usudrio as informacdes em seu diretério pessoal, sendo
gue o0 mesmo deve evitar o acumulo de arquivos desnecessdrios e,
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. As contas podem ser monitoradas pela Diretoria responsdvel, com o objetivo de
verificar possiveis irregularidades no armazenamento ou manutencdo dos arquivos nos
diretdérios pessoais.

15. DAS REGRAS GERAIS:

. Ndo sdo permitidas alteracdes das configuracdes da rede de inicializacdo das
maquinas bem como as modificacdes que possam trazer algum problema futuro;

. A utilizacdo de equipamentos de informdtica particulares na rede, sé serd liberada
mediante autorizacdo e vistoria no equipamento para saber se o mesmo atende aos
requisitos minimos de seguranca exigidos, sendo ao final emitido o termo de autorizacdo de
uso de equipamentos particulares;

. Quando o servidor for transferido entre departamentos, o responsdvel pelo
departamento deve certifica-se de que todos os direitos de acesso aos sistemas e outros
controles de seguranca serdo necessdrios na sua nova funcdo, e informar ao departamento
de recursos humanos qualguer modificacdo necessdria através de formuldrio especifico;

. Quando ocorrer a nomeacdo/contratacdo/exoneracdo/ demissdo do servidor, a
diretoria administrativa deverd providenciar a ativacdo ou desativacdo dos acessos do
usudrio a qualguer recurso da rede corporativa;

. E proibida a instalacdo ou remocdo de softwares que ndo forem devidamente
acompanhados pelo Diretor Administrativo e/ou responsdvel pelo setor de informdtica;

. O uso e manuseio, alteracdo, reposicdio de equipamento defeituoso serd executado
unicamente pelo responsdvel pelo setor da informdtica;

. E de exclusividade do responsdvel pelo setor da informdtica a troca de suprimentos de
impressdo como cartuchos, foners ou qualquer outro suprimento relativos a impressoras;

. E proibida a manutencéo de equipamentos de informdtica particulares dentro das
dependéncias do IPMPG e,

. Todo arquivo em midia proveniente de entidade externa ao IPMPG deve ser verificado
por programas antivirus. Todo arquivo recebido/obtido através do ambiente internet deve ser
verificado por programa antivirus. O usudrio ndo pode em hipdtese alguma, desabilitar o
programa antivirus instalado nas estacoes de trabalho.

16. DOS USUARIOS:

. Todo servidor do IPMPG terd direito a uma senha de acesso a rede corporativa e uma
conta de email do Instituto;

. O acesso a quaisquer outros servicos ou sistemas providos pelo IPMPG devera ser
solicitado a Superintendente pelo Diretor do departamento onde o usudrio esta lotado;

. O usudrio é o Unico responsdével pelo uso da sua identificacdo (login e senha),
quaisquer acodes praticadas durante a utilizacdo desta identificacdo serd de sua inteira
responsabilidade;
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. O usudrio ndo deverd compartilhar sua senha com outros usudrios. Caso, o usudrio
perceba que outro usudrio possa estar utilizando seu login de acesso, o mesmo deverd
informar imediatamente o responsdvel pelo setor da informdatica, para efetuar a troca da
senha e auditoria das atividades executadas com este login €,

J Antes de ausentar-se do local de trabalho,o usudrio deverd fechar todos os programas
em uso, efetuar o logoff da rede ou fazer o blogqueio do computador através do comando
Ctrl + Alt + Del, evitando o uso dos recursos de Tl por pessoas ndo autorizadas.

17. DAS RESPONSABILIDADES:

A responsabilidade referente a seguranca da informacdo é atribuicdo do Diretor
Administrativo, juntamente com o servidor responsdvel pelo setor de Informdtica da Autarquia,
devendo comunicar a Superintendéncia e ao Confrolador Interno ao constatar qualquer
iregularidade.

18. DAS PENALIDADES:

O ndo cumprimento pelos servidores neste documento, seja isolada ou cumulativamente,
poderd ensejar, de acordo com a infracdo cometida, as seguintes punicoes:

+ Comunicacdo de Descumprimento - Serd encaminhado ao funciondrio, por e-mail,
notificacdo informando o descumprimento da norma, com a indicacdo precisa da
violacdo praticada e, em caso de reincidéncia, serd enviada também, uma cdédpia
para a respectiva chefia.

« Adverténcia ou Suspensdo - A pena de adverténcia ou suspensdo serd aplicada nos
casos legais e apds regular apreciacdo através de processo administrativo disciplinar.

Em, 17 de janeiro de 2022.



